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Informatieavond 
fraude en oplichting 
BANKHELPDESKFRAUDE / 
NEPAGENTEN 
Dit betreft het uittreksel van de informatieavonden in 
Noordenveld, gehouden in mei 2025. Het is een 
samenvatting van de dia’s die getoond zijn.  
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BANKHELPDESKFRAUDE 
Wat is bankhelpdeskfraude? 

• Vaak telefonisch 
• Daders doen zich voor als bankmedewerkers 
• Het doel is om geld en/of waardevolle spullen 

afhandig te maken 
Hoe gaat dat in zijn werk? 
 
Stap 1: Fraudeur belt of sms’t het slachtoffer 
Bij het bellen kan gebruik worden gemaakt van: 

• Spoofing  
• Typosquatting (Go0gle.nl of Po1itie.nl) 
• Een anoniem nummer 
• Een normaal nummer (06 of netnummer) 
• Een zakelijk nummer (088) 

 
Wat is Spoofing: 

• Legitieme technologie 
• Door criminelen gebruikt voor financieel gewin 

 
Verschillende manieren:  
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Stap 2: Fraudeur geeft aan dat er iets aan de hand is 
met de bankrekening van het slachtoffer 
Hij belooft te helpen door het vermogen  
van het slachtoffer veilig te stellen.  
 

Tijdens het telefoongesprek maakt de fraudeur 
gebruik van social engineering. Dit is het 

psychologisch manipuleren van personen, zodat zij 
handelingen verrichten die niet in hun voordeel zijn. Een 
fraudeur zit soms uren aan de lijn met een slachtoffer. 
 
Stap 3: Vervolgens zijn er drie mogelijkheden 
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Stap 4: Fraudeur verkrijgt het geld 
• Via een geldezel (money mule) 
• Vanuit een pintransactie (met 

opgehaalde bankpas) 
• Via cryptovaluta, dit doet hij om het geldspoor te 

verhullen 
 
Manipulatie: 
Door bijvoorbeeld een codewoord of pincode 
 
Hoe: Bankhelpdeskfraude voorkomen 

• Je bank belt nooit dat je geld moet 
veiligstellen/overboeken 

• Stuur nooit een pinpas op, ook niet laten ophalen 
• Vraag naar de naam van de medewerker (bij twijfel) 
• Laat je niet ‘ompraten’ met persoonlijke informatie 
• Verlaag je daglimiet 
• Bij ING kun je al checken wie je aan de lijn hebt 
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Diverse voorbeelden 
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HELPDESKFRAUDE 
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HULPVRAAGFRAUDE 
Ook wel Whatsappfraude, vriend-in-noodfraude 
of betaalverzoekfraude  genoemd 
 
Wat is hulpvraagfraude? 

• Fraudeurs doen een (soms overtuigend) verhaal 
• Met als doel het verkrijgen van een betaling 
• Doen alsof 
• Vaak via Whatsapp, Facebook of SMS 

 
Kapotte telefoon? 
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Facebook marketplace 
• Komt ook veel voor  
• In diverse vormen 
• Verkoop en aankoop  
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Hoe kan ik hulpvraagfraude voorkomen? 
• Codewoord afspreken 
• Niet zomaar in gesprek gaan na  

   afstemming 
• Geldafspraken vooraf maken 
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NEPAGENTEN 
 
Handelswijze 

• Vaak eerst telefonisch 
• Komen dan aan de deur 
• Vertellen dan over een risico op inbraak 

 
Kenmerken: 

• Dragen (vergelijkbare) kleding 
• Vervalst legitimatiebewijs 
• Links is oud (geldig tot eind 2025); rechts is nieuw 
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Hoe zit het met legitimeren? 
Bij politieambtenaren. 
 

• Wanneer ‘in burger’; altijd! 
• Wanneer geüniformeerd; op verzoek 
• Marechaussee; zelfde regels! 

 
 
 
 
 
 
 
 
 

Koninklijke Marechaussee 
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Wat kun je doen? 
Als je het niet vertrouwt.  
 
Wanneer aan de telefoon: 

• Hang op en bel 0900-8844 
 
Aan de deur: 

• Staat er een ‘agent’ voor je deur; vraag door!  
• Bel 112 als je het niet vertrouwt 
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PHISHING 
 
Wat is Phishing? 
Het ‘vissen’  naar informatie  
 
Diverse voorbeelden 

• Valse Factuur 
• DHL / PostNL / Andere bezorgdiensten 
• Google Docs 
• PayPal  
• Dropbox  
• Belastingdienst 
• Ongebruikelijke Activiteit 
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Betrouwbaar? 
 

 
 
  

mogelijk 
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Nee 
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& Verder 
- Niet zomaar op linkjes klikken 
- Laat bij twijfel iemand meekijken 

 
 
Voorbeeld: bekeuring gekregen? 
U ontvangt enkel per post een brief van het CJIB 
U ontvangt geen mail 
U ontvangt geen sms / telefoon 
U ontvangt geen Whatsapp  
 
 

TOCH OPGELICHT? 
 
Zelf doen 

- Bankpassen en andere bankzaken 
- Logingegevens wijzigen 
- Melding maken bij de bank 
- Valse mail melden 

 
Aangifte bij de politie 

- Verzamel bewijs! 
Denk aan chats, facturen, printscreens 
en bankafschriften 

- (Online) aangifte doen 
- Bel voor advies 0900-8844 
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CONTACT MET DE POLITIE 
Spoed 112 
voor doven en slechthorenden 
0800 – 8112 
 
Geen spoed, wel politie? 
0900 – 8844 
voor doven en slechthorenden 
0900 – 1844 
 
Informatie en aangifte doen 
0900 – 8844 
voor doven en slechthorenden 
0900 – 1844 
 
 
Opsporingstiplijn 
0800 – 6070  
 
Meld Misdaad Anoniem 
0800 – 7000 
geen onderdeel van de politie 
 
politie.nl 
 
Te vinden op sociale media 
 
 


